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A legfrissebb hacker technolégidk elsé kézbdl a jové informatikai, biztonsdgi és
Uzemeltetési szakért8inek. Teritéken a tdmaddsi és a védelmi technolégidk teljes
tarhaza.

Black, Grey, White Box hackelés

Internet, WAN, LAN, WIFI, GPRS halézatok tdmaddsa

Hacker projektek jogi keretei

Ugyfélkezelés és projektmenedzsment kényes biztonségi helyzetekben

Az Etikus hacker képzés hazigazd4ja Frész Ferenc, a KURT Biztonségi Intelligencia
Kézpontjanak volt vezetdje, aki szamtalan, abszolut biztonsagosnak hitt nagyvalla-
lati rendszer sulyos hibdit és hidnyossdgait fedte mar fel sériilékenységvizsgélatok
sordn.

A program filozéfidja szerint az etikus hacker csak ugy lehet sikeres, ha képes egy
lépéssel a rosszfitk el6tt jarni. Ez az egy esélye van, hogy teljesitse megbizatésat.
Nem elég ismernie az informéciok és a rendszerek biztonsdgét fenyegetd tech-
nolégidkat, képesnek kell lennie el8re latni az djabb és ujabb fenyegetettségeket.

A KURT Akadémia képzése erre a kiildetésre késziti fel a hallgatékat, lehetéséget
kindlva a jelentkezéknek az informatikai rendszerek megfelel$ informécidbizton-
sagi szintjének tudatos megteremtésére.

Nézd meg a KURT Akadémia intézményvezet&jével, Franké Csuba Dedval késziilt
interjut az Etikus hacker képzésrél!

hosszu tdvon piacképes szakmat szeretnének elsajétitani, és raszannak
egy évet arra, hogy tuddsuk valédi értéket képviseljen az etikus hacker piacon,

informaciébiztonsagi szakteriileten dolgoznak és szeretnék béviteni tudésukat,

mar rendelkeznek az EC Council altal kiadott CEH min&sitéssel és szeretnének
még jobban elmélyedni az etikus hackelés rejtelmeiben,

szeretnének a képzés elvégzése utan bekerilni egy inspirald, aktiv szakmai
kézegbe, ahol folyamatosan lehet8ség nyilik a tuddsfrissitésre.



miért mi?

Hallgatoi statisztikdink szerint:

[ Avégzett hallgatéink 9go%-a jobban keres a tanusitdsunk megszerzése utan,
mint azel6tt.

[ Anélunk végzett etikus hackerek tdbb mint fele elére lépett a munkahelyén,
vagy magasabban kvalifikdlt munkahelyre valtott a képzés befejeztével.

[T Ahallgatéink a képzés legnagyobb erésségének az utéképes tuddsanyagot és
annak unikalitdsat tartjak.

Vargha Gergé, ctikus hacker

Dr. Erdédi Ldszlé, ctikus hacker

szakmai vezetd

Frész Ferenc a KURT Zrt. Biztonsagi Intelligencia Kézpontjanak volt vezetéje.
Szakértéként kézel 20 éve kiemelten foglalkozik informatikai rendszerekhez kap-
csolédo kockazatok, fenyegetettségek vizsgalataval és kezelésével. Informécidbiz-
tonsagi rendszerek etikus hackelésében, informaciébiztonsagi projektek lebonyoli-
tdsdban jartas szakember. Szaktuddsa megkézelitéleg ezer sikeres hazai és kiilféldi
informdcidbiztonsagi projekt tapasztalatainak eredménye. 2011 6ta a Kézigazga-
tdsi és Igazsagligyi Minisztérium Nemzeti Biztonsagi Felligyelet E-biztonsdgi Intel-
ligencia Kézpont (NBF CDMA) vezetdjeként részt vesz

a kormanyzat informéciés rendszereinek preventiv jellegii védelmében, azok
védelmi szintjének erésitésében,

kormanyzati kibervédelmi déntéshozatali folyamatokban,

szakmai tandcsadoként a készil6 informdcidbiztonsagrél szold térvény
megalkotdsdban (munkacsoport vezetése 2012),

a NATO és az EU informdciévédelemmel és kibervédelemmel foglalkozé
munkacsoportjaiban és azok vezetésében,

vezet8 oktatéként az informdcidbiztonsdgi tudatossdg emelését célzé
képzések és szakmai tovabbképzések fejlesztésében hazai és kulfsldi
kormanyzati és integrdciés szervezetek szdmdra, beleértve kibervédelmi és
kriziskezelési hadgyakorlatokat is.




A kulsé sérilékenységvizsgalatok esetén a tamado teljesen kivilalld, azaz nincsen
hozzéférése a célpont belsé eréforrdsaihoz, ezért csak a publikusan elérhets szol-
galtatdsokat latja. A hallgatdkat ebben a modulban arra készitjik fel, hogy eze-
ket a publikusan elérhetd fellleteket megvizsgélva képesek legyenek minél tobb
informdciot szerezni, szolgaltatdsokat felderiteni, sériilékenységeket feltarni, majd
jogosultsdgokat szerezni és hozzéaférni a belsé eréforrasokhoz.

A webes sériilékenységvizsgélat egy szertedgazé terilet. Ha csak abba gondolunk
bele, hogy a cégek mennyi, sokszor felesleges informaciét tesznek kozzé magukrdl
hivatalos weboldalaikon, akar készakarva, akdr véletlenil, l4thatjuk, hogy a web
igazabdl informdaciés paradicsomként szolgdl a rosszindulatu, és persze nem tit-
koltan az etikus hackerek szdmdra is. A hallgaték megtanuljdk, hogy hogyan lehet
ezeken az alkalmazasokon keresztiil adatbazisokat, vagy akdr egész belsé haloza-
tokat kompromittalni.

A belsé sérulékenységvizsgalatok esetén az etikus hacker azt tanulja meg, hogy
milyen mddon tudja feltdrni és bemutatni a rendszer biztonségi réseit a belsé,
regisztralt felhaszndldk eszkdzeivel. Képessé valik a belsé hélézat gyengeségeinek
felkutatdséara, és kiakndznasara.

V.

A vezeték nélkili, wifi halézatok terjedésével egyre komolyabb és erételjesebb
munkat fektetnek a gyartdk és a fejleszt6k abba, hogy még biztonsagosabbd tegyék
termékeiket, protokolljaikat. A modul célja, hogy megmutassa, milyen eszkézékkel
lehet hozzaférni ezekhez a vezeték nélkiili pontokhoz, hogyan lehet rajtuk keresz-
tul csatlakozni a hélézatokhoz.



V.

Atémakércélja, hogy dtadjaazt atuddsanyagot, mely amobilkommunikéciés haléza-
tok (GSM, GPRS, UMTS) sériilékenység vizsgdlatdra teszi alkalmassa hallgatéinkat.

VI.

Ebben a modulban részletesen ismertetésre kertilnek azok a térvényi el8irdsok,
jogszabalyok, ajdnlasok, melyek az etikus hacker munkavégzéséhez elengedhetet-
lenul szukségesek (internetjog, szerzgi jog, adatkezelés, adatvédelem, szamito-
gépes blincselekmény, stb...)

VII.

Minden kordbbi modullal ellentétben a social engineeringet sokszor nem is tekin-
tik igazi informatikai terlletnek, hiszen az emberre, mint gyenge lancszemre épit.
Fontossdga azonban vitathatatlan. A hallgaték a modul elvégzésével megértik,
miért mikodnek a phising tdmadasok, hogyan lehet telefonon vagy e-mailben
bizalmas, szenzitiv adatokat megszerezni, egyszdval képessé valnak a humdan-
eréforrds gyengeségeinek kiakndzasara.



majus 17.

majus 24.

majus 31.

junius 14.

junius 21.

junius 28.

julius s.

julius 12.

julius 19.

julius 26.

julius 27. -
augusztus 22.

augusztus 23.
augusztus 30.
szeptember 6.

szeptember 13.

szeptember 20.

szeptember 27.

oktéber 4.
oktéber 11.
november 8.

november 15.
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szombat 9.00-12.30

Bevezetd gondolatok, jogi hattér
Kiils6 hack bevezetés

Kiils6 hack 1. fazis
(4ltaldnos informéciégydjtési technikak)

Kiilss hack 2. fazis
(technikai informéciégydjtési technikak)

Kiils8 hack 3. fézis
(rendszerfelderitési technikak)

Kiils8 hack 4. fazis
(szolgaltatasok felderitése és azonositdsa)

Kiils8 hack s. fazis
(automatikus sériilékenységvizsgdlat)

Kiilsé hack 6. fazis
(“kézi” sértilékenységvizsgélat)

Kiils hack 7. fazis
(penetracids technikdk)

Kiilsé hack feladat (gyakorlat)

Nydri sziinet

Web hack bevezetés

Informdcié szivargas/Hibak (elmélet)
Cross-site scripting (elmélet)
Injection tdmaddsok (elmélet)
Kartékony kéd futtatdsa (elmélet)
Session hijacking (elmélet)
Kommunikéciés modul (dokumentécid)
Web hack feladat (gyakorlat)

Belsé hack bevezetés

Halézati hozzaférés, MITM (elmélet)

november 22.
november 29.

december 6.

december 20.

december 21. -
janudr 9.

janudr10.

janudr17.

janudr 24.
januar 31.

februdr 7.

februdr 14.
februdr 21.
februdr 28.
marcius 7.

marcius 21.

marcius 28.

marcius 29. -
aprilis 10.

aprilis 1.
aprilis 18.
aprilis 25.
mdjus 9.

mdjus 16.
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szombat 9.00-12.30

Informécié gydjtés (elmélet)
Szolgaltatds-felderités (elmélet)

Manudlis szolgéltatasellenérzés
(elmélet)

Automatikus szolgaltatdsellenbrzés
I. (elmélet)

Kardcsonyi sziinet

Automatikus szolgaltatdsellenbrzés
1. (elmélet)

Szolgaltatdsok feltérése, overflows
(elmélet)

Jogosultsdgok szerzése (elmélet)
Nyomok elfedése — Forensics (elmélet)
Ellendrzés jogosultsdgokkal (elmélet)
Belsé hack feladat (gyakorlat)

Wifi biztonsdg bevezetés

WEP biztonsdg (elmélet)

WPA-TKIP biztonsag (elmélet)

WPA-CCMP, EAP, LEAP biztonsag
(elmélet)

Wifi feladat (gyakorlat)

Husvéti sziinet

Bevezetés a specidlis teriiletekre
GSM, UMTS, GPRS hack (elmélet)
Social engineering (elmélet)

Jogi kérdések

Vizsga (irasbeli, gyakorlati)




